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EL PLENO DEL INSTITUTO TABASQUENO DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA DEL ESTADO, CON FUNDAMENTO EN LAS FACULTADES
CONFERIDAS POR LOS DIVERSOS NUMERALES 4 BIS, FRACCION VI, DE LA
CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE TABASCO; 1, 25,
FRACCIONES VIII, IX, X, XII, XIll Y XV, 26, 38, 39, 45 FRACCIONES I, XIII, XXIX, XXXVI Y
XXXVIIl, DE LA LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DEL
ESTADO DE TABASCO; 1, 96, FRACCIONES |, I1, lll, DE LA LEY DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS OBLIGADOS DEL ESTADO DE TABASCO; 22
FRACCIONES |, II, XI Y XIll DEL REGLAMENTO INTERIOR DEL INSTITUTO TABASQUENO DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, EMITE EL “ACUERDO QUE
CONTIENE LOS LINEAMIENTOS DE LA LEY DE PROTECCION DE DATOS PERSONALES EN
POSESION DE SUJETOS OBLIGADOS DEL ESTADO DE TABASCO”, EN VIRTUD DE LOS
SIGUIENTES:

CONSIDERANDOS

PRIMERO. Que en términos del Articulo 4 bis de la Constituciéon Politica del Estado de Tabasco, y
el articulo 38 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tabasco,
el Instituto Tabasquefio de Transparencia y Acceso a la Informacion Publica, es un organo
auténomo especializado, imparcial y colegiado, dotado de plena autonomia técnica, juridica, de
gestion y presupuestaria, con personalidad juridica y patrimonio propios, y que tiene facultades para
hacer cumplir a los sujetos obligados y sancionar la inobservancia de las disposiciones juridicas en

Nmateria de acceso a la informacién publica.

SEGUNDO. Que con fecha 15 de diciembre de 2015, se publicé en el Periédico Oficial del Estado
de Tabasco, el Decreto por el que se expide la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Tabasco: asimismo, el nueve de septiembre de 2017, se publico em el
Periédico Oficial del Estado de Tabasco, la Ley de Proteccion de Datos Personales en Posesion \
Sujetos Obligados del Estado de Tabasco.
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TERCERO. Que el articulo 1 de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Tabasco, establece que dicha Ley es de orden publico y de aplicacion en todo el Estado
en materia de Transparencia y Acceso a la Informacion Publica y tiene por objeto establecer los
principios, bases generales, y procedimientos para garantizar el derecho a la informacion en
posesién de los Sujetos Obligados que reciban y ejerzan recursos publicos o realicen actos de

autoridad en el orden estatal o municipal.

CUARTO. Que la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Tabasco,
en su numeral 45, fracciones |, XIII, XXIX, XXXVI, y XXXVIII, sefialan como atribucién del Instituto
Tabasquefio de Transparencia y Acceso a la Informacién Publica, la de interpretar y vigilar el
cumplimiento de la Ley General, la presente Ley y los demas ordenamientos que les resulte
aplicable para su exacta observancia; garantizar el debido ejercicio del derecho de proteccion de
datos personales; expedir su Reglamento Interior y demas normas internas de funcionamiento;
dictar las medidas necesarias para el méjor funcionamiento del Instituto, y las demas que le confiera

esta Ley y otras disposiciones aplicables.

QUINTO. Que el articulo 1 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Tabasco, establece que dicha Ley es de orden publico y observancia
general en todo el Estado Tabasco, en los términos previstos por el articulo 4 Bis de la a
Constitucion Politica Local; y por la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados. Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus Datos Personales, en posesion

de sujetos obligados en el orden estatal y municipal.

SEXTO. Que la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del

Estado de Tabasco, en su numeral 96, fracciones |, Il y Ill, sefialan como atribucion del Instituto

derecho a la proteccion de datos Personales en posesion de los responsables a que se refiere la

Ley en la materia; interpretar dicha Ley y demas disposiciones que deriven de esta, en el ambito |
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administrativo; y, emitir disposiciones administrativas de caracter general para la debida aplicacion

y cumplimiento de las obligaciones previstas en la Ley.

SEPTIMO. Que el articulo 22, fracciones | y I, del Reglamento Interior del Instituto Tabasquefo de
Transparencia y Acceso a la Informacion Publica, dispone que corresponde al Pleno del Instituto
Tabasquefio de Transparencia y Acceso a la Informacion Publica, establecer los criterios de
interpretacion de la Ley y las deméas normas o lineamientos que de ella deriven, asi como aprobar

los acuerdos necesarios para normar el funcionamiento interno del Instituto.

OCTAVO. Que toda vez que la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Tabasco, sefiala que este Organo Garante debera emitir los Lineamientos
a que refiere la Ley antes citada y publicarlos en el Organo de Difusién del Gobierno del Estado,
por lo que resulta imperativo para este Instituto aprobar este lineamiento con el objetivo de
garantizar el derecho que tiene toda persona a ejercer el derecho a la proteccion de los datos
personales; esta proteccion es amplia él establecerse que los datos personales de la persona fisica
a quien corresponden esos datos y se encuentren en posesion de cualquier autoridad, entidad,
6rgano, organismo de los Poderes Ejecutivo, Legislativo y Judicial, Organos Auténomos,
Ayuntamientos, Partidos Politicos, Fideicomisos y Fondos Publicos del Estado, sean regulados con

el debido tratamiento que establece la Ley en la materia.

Por las consideraciones y fundamentos anteriormente expuestos, el Pleno del Instituto Tabasquefo

de Transparencia y Acceso a la Informacién Publica, emite el siguiente:

ACUERDO

PRIMERO. Se APRUEBA el acuerdo que contiene los Lineamientos de la Ley de Proteccion de

Datos Personales en Posesion de Sujetos Obligados del Estado de Tabasco, asi como Iog
documentos que se encuentran contenidos como anexos en el presente documento, para queda

de la siguiente manera:

Lineamientos de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Tabasco
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Titulo Primero
Disposiciones Generales

Capitulo Unico
Del objeto y ambitos de validez subjetivo y objetivo de los Lineamientos

Objeto.

Articulo 1. Los presentes Lineamientos tienen por objeto desarrollar las disposiciones
previstas en la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Tabasco.

Definiciones.

Articulo 2. Ademds de las definiciones previstas en el articulo 3 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Tabasco, para efectos de
los presentes Lineamientos se entenderad por:

l.- Direccion Juridica: Direccion Juridica Consultiva y Proteccion de Datos Personales.
Il.-Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Tabasco.

.- Lineamientos: Lineamientos de Proteccion de Datos Personales para los Sujetos
Obligados del Estado de Tabasco.

V.- Reglamento Interior: Reglamento |Interior del Instituto Tabasquefio de
Transparencia y Acceso a la Informacion Publica.

V.- Sub-encargado: Servidor Publico vinculado con el Encargado, que dentro de las
funciones y atribuciones que le son encomendadas, realiza tratamiento de Datos Personales,
en términos de lo dispuesto por el articulo 68 de la Ley.

VI.- Comisionado Ponente: Cada uno de los integrantes del Pleno del Instituto
Tabasquefio de Transparencia y Acceso a la Informacion Publica.
VII.- Comisionado Presidente: El Comisionado que ostente la representacion legal del

Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica.

Ambito de validez subjetivo.

Articulo 3. Los presentes Lineamientos serdn aplicables a cualquier autoridad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, Ayuntamientos, 6rganos
auténomos, fideicomisos y fondos publicos, del ambito estatal y partidos politicos que en el
ejercicio de sus atribuciones y funciones lleven a cabo tratamientos de datos personales de

personas fisicas, en términos de lo dispuesto en la Ley y los presentes Lineamientos. Y]

Ambito de validez objetivo.
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Articulo 4. Los presentes Lineamientos serdn aplicables al tratamiento de datos personales de

personas fisicas que obren en soportes fisicos y/o electrénicos a que se refiere el articulo 4 de
la Ley.

Tratamiento de datos personales de menores.
Articulo 5. En el tratamiento de datos personales de menores de edad, el Responsable deberd
privilegiar el interés superior de las nifias, nifios y adolescentes en términos de las
disposiciones previstas en la Ley de los Derechos de Nifias, Nifios y Adolescentes del Estado
de Tabasco, asi como observar lo dispuesto en la Ley y los presentes Lineamientos.
Interpretacion.
Articulo 6. Los presentes Lineamientos se interpretardn conforme a lo dispuesto en el articulo
8 de la Ley.

_ Titulo Segundo

Principios

Capitulo |
Principio de Licitud

Articulo 7. Todo tratamiento de datos personales, deberd estar sustentado en las atribuciones
o facultades que el marco juridico aplicable le confiera al responsable.

Capitulp Il
Principio de Finalidad

Articulo 8. En el tratamiento de datos personales siempre se deberd justificar las finalidades

concretas, licitas, explicitas y legitimas que describe la Ley, mismas que deberdn estar
vinculadas directamente con las facultades y atribuciones del responsable.

Capitulo Ill -
Principio de Lealtad

Articulo 9. En términos del articulo 17 de la Ley, se entenderd por:

|. Medios engafiosos o fraudulentos: Aquellos que el responsable utilice para tratar los
datos personales con dolo, mala fe o negligencia.
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Il. Que el responsable privilegia los intereses del Titular: Cuando el tratamiento de datos
personales que efectia, no da lugar a una discriminacion o trato injusto o arbitrario contra
éste, y

Ill. Expectativa razonable de privacidad: A la confianza que el Titular ha depositado en el
responsable, respecto a que sus datos personales serdn tratados conforme a lo sefialado en
el aviso de privacidad y en cumplimiento a las disposiciones previstas en la Ley, asi como en
los presentes Lineamientos.

Capitulo IV
Principio del Consentimiento

Solicitud del consentimiento.

Articulo 10. En el caso de que se requiera el consentimiento del Titular para el tratamiento de
sus datos personales, la solicitud del consentimiento deberd ser concisa e inteligible, estar
redactada en un lenguaje claro y sencillo, acorde al perfil del Titular y cuando se refiera a
diversos asuntos ajenos a la proteccion de datos personales, deberd presentarse de tal forma
que se distinga claramente de dichos asuntos.

Consentimiento expreso.

Articulo 11. El consentimiento serd expreso cuando la voluntad del Titular se manifieste de
forma verbal, por escrito, por medios electronicos, épticos, signos inequivocos o por cualquier
otra tecnologia, los cuales se entenderdn de la siguiente forma:

l.- Forma verbal. El Titular externard oralmente su consentimiento de manera presencial o
mediante el uso de cualquier otra tecnologia que permita la interlocucion oral; en ambos
casos, ante la persona que represente al Responsable.

Il.-Por escrito. Cuando el Titular manifieste su voluntad en un documento, fisico o electronico,
a través de una declaracion en sentido afirmativo, firma autdgrafa, firma electronica, huella
dactilar o cualquier mecanismo o procedimiento equivalente autorizado por la normatividad
aplicable.

lll.- Medios electrénicos. Cuando el Titular manifiesta su voluntad a través de un formato
web u otro medio informatico, disefiado por el Responsable o por el Titular.

IV.- Medios dpticos. Cuando el Titular manifieste su voluntad a través de dispositivos de
almacenamiento masivos de datos, como pueden ser discos compactos (CD), disco versatil
digital (DVD o DVDR) y blu ray (BD), y

V.- Signos inequivocos. Cuando el Titular manifieste su voluntad a través de métodos que

acreditar el consentimiento.
El silencio, las casillas previamente marcadas, la inaccién del Titular o cualquier otra conducta

o mecanismo similar a los mencionados, no deberdn considerarse como consentimiento
expreso del Titular.
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Consentimiento tdcito.

Articulo 12. El consentimiento serd tdcito cuando habiéndose puesto a disposicion del Titular
el aviso de privacidad, éste no manifieste su voluntad en sentido contrario en términos de lo
sefialado en el articulo 19, sequndo pdrrafo de la Ley.

El Responsable deberd documentar la puesta a disposicién del aviso de privacidad.
Revocacion del consentimiento.

Articulo 13. En cualquier momento, el Titular podrd revocar el consentimiento que ha
otorgado para el tratamiento de sus datos personales sin que se le atribuyan efectos
retroactivos a la revocacion, a través del ejercicio de los derechos de cancelacién y oposicion
de conformidad con lo dispuesto en la Ley y los presentes Lineamientos.

Capitulo V
Principio de Calidad

Principio de Calidad.

Articulo 14. Para efectos del articulo 25 de la Ley y los presentes Lineamientos se entenderdn
que los datos personales son:

l.- Exactos y correctos: Cuando los datos personales en posesién del Responsable no
presentan errores que pudieran afectar su veracidad, como son, de manera enunciativa mas
no limitativa, aquellos documentos debidamente cotejados con su original que no presenten
tachaduras ni enmendaduras;

Il.-Completos: Cuando su integridad permite. el cumplimiento de las finalidades que
motivaron su tratamiento y de las atribuciones del Responsable; y

lll.- Actualizados: Cuando los datos personales responden fielmente a la situacién actual del
Titular, como son aquellos documentos de reciente expedicion.

Supresién de los datos personales.
Articulo 15. En la supresion de los datos personales a que se refiere el articulo 25, pdrrafo
cuarto y 26 de la Ley, el Responsable deberd establecer politicas, métodos y técnicas
orientadas a la supresion definitiva de éstos, de tal manera que la probabilidad de \
recuperarlos o reutilizarlos sea minima.

En el establecimiento de las politicas, métodos y técnicas a que se refiere el pdrrafo anterior,
el Responsable deberd considerar, al menos, los siguientes atributos y el o los medios de

almacenamiento, fisicos y/o electrénicos en los que se encuentren los datos personales:

.- Irreversibilidad: Que el proceso utilizado no permita recuperar los datos personales;
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Il.-Seguridad y confidencialidad: Que en la eliminacidn definitiva de los datos personales se
consideren los deberes de confidencialidad y sequridad a que se refieren la Ley y los presentes
Lineamientos; y

IIl.- Favorable al medio ambiente: Que el método utilizado produzca el minimo de emisiones
y desperdicios que afecten el medio ambiente.

Capitulo VI
Principio de Proporcionalidad

Principio de proporcionalidad.

Articulo 16. En términos del articulo 27 de la Ley y los presentes Lineamientos, se entenderd
que los datos personales son adecuados, pertinentes, relevantes y estrictamente necesarios
cuando son apropiados, indispensables y no excesivos para el cumplimiento de las finalidades
que motivaron su obtencién, de acuerdo con las atribuciones conferidas al Responsable por
la normatividad que le resulte aplicable.

Para ello, procurard tratar los datos personales al minimo necesario acorde a las finalidades
de su tratamiento.

Capitulo Vil
Principio de Informacion

Articulo 17. El responsable deberd informar al Titular, a través del aviso de privacidad, el
tratamiento de los datos personales que proporcione.

Capitulo VIl
Principio de responsabilidad

Articulo 18. El Responsable deberd adoptar politicas e implementar mecanismos para
asequrar y acreditar el cumplimiento de los principios, deberes y demds obligaciones
establecidas en la Ley y los presentes Lineamientos; asi como establecer aquellos mecanismos
necesarios para evidenciar dicho cumplimiento ante los Titulares y el Instituto.

La disposicion anterior también resultard aplicable cuando los datos personales sean tratados
por parte de un encargado a solicitud del responsable, asi como al momento de realizar
transferencias nacionales o internacionales de datos personales.

proteccién de datos personales que tengan por objeto establecer los elementos y actividades
de direccién, operacién y control de todos sus procesos que, en el ejercicio de sus funciones y
atribuciones, impliquen un tratamiento de datos personales a efecto de proteger éstos de
manera sistemdtica y continta.
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Las politicas y programas de proteccién de datos personales a que se refiere el pdrrafo
anterior, deberdn ser aprobados, coordinados y supervisados por su Comité de Transparencia.

El Responsable deberd considerar, de manera enunciativa mds no limitativa, el desarrollo
tecnolégico y las técnicas existentes; la naturaleza, contexto, alcance y finalidades del
tratamiento de los datos personales; las atribuciones y facultades del Responsable y demds
cuestiones que considere convenientes, para lo cual deberd prever y autorizar recursos de
conformidad con la normatividad que resulte aplicable, para la implementacion y
cumplimiento de éstos.

Capacitacion.

Articulo 20. El Responsable deberd elaborar e implementar anualmente un programa de
capacitacién y actualizacion en materia de proteccién de datos personales dirigido a su
personal y a encargados, el cual deberd ser aprobado, coordinado y supervisado por su
Comité de Transparencia.

Atencion de dudas y quejas.

Articulo 21. El procedimiento que el Responsable determine para recibir y responder dudas y
quejas de los Titulares en materia de proteccién de datos deberd ser de fdcil acceso y con la
mayor cobertura posible; considerard el perfil de los Titulares y la forma en que se mantiene
contacto y comunicacion directa o cotidiana con ellos.

Proteccion de datos personales por defecto.

Articulo 22. EI Responsable deberd aplicar medidas técnicas y organizativas apropiadas y
orientadas a garantizar que, por defecto, sélo sean objeto de tratamiento los datos
personales estrictamente necesarios para cada uno de los fines especificos del tratamiento.

Lo anterior, resultard aplicable, de manera enunciativa mds no limitativa, a la cantidad de
datos personales recabados, al alcance del tratamiento, el plazo de conservacion de los datos
personales, ente otros factores que considere relevantes el Responsable.

Tratamiento de datos personales sensibles.

Articulo 23. El Responsable no podrd llevar a cabo tratamientos de datos personales que
tengan como efecto la discriminacion de los Titulares por su origen étnico o racial, su estado
de salud presente, pasado o futuro, su informacién genética, sus opiniones politicas, su
religion o creencias filoséficas o morales y su preferencia sexual, con especial énfasis en
aquéllos automatizados. '

Titulo Tercero
Aviso de privacidad
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Capitulo |
Disposiciones comunes del Aviso de Privacidad

Medios de difusion del aviso de privacidad.

Articulo 24. El Responsable podrd difundir, poner a disposicion o reproducir el aviso de
privacidad en formatos fisicos y electronicos, opticos, sonoros, visuales o a través de cualquier
otra tecnologia que permita su eficaz comunicacion. En aquellos casos en que no sea posible
para el Responsable dar a conocer al Titular el aviso de privacidad de manera directa o ello
exija esfuerzos desproporcionados, podrd implementar las medidas compensatorias
establecidas en los Criterios Generales para la Instrumentacion de Medidas Compensatorias
en el Sector Publico del Orden Federal Estatal y Municipal.

En todos los casos, el Responsable deberd ubicar el aviso de privacidad en un lugar visible que
facilite la consulta del Titular y que le permita acreditar fehacientemente el cumplimiento de
esta obligacion ante el Instituto.

Momentos para la puesta a disposicion del aviso de privacidad.

Articulo 25. El Responsable deberd poner a disposicion del Titular el aviso de privacidad
simplificado en los siguientes momentos:

|.- De manera previa a la obtencién de los datos personales, cuando los mismos se obtengan
directamente del Titular, independientemente de los formatos o medios fisicos y/o
electrénicos utilizados para tal fin, o

Il.-Al primer contacto con el Titular o previo al aprovechamiento de los datos personales,
cuando éstos se hubieren obtenido de manera indirecta del Titular.

El aviso de privacidad simplificado deberd informar el sitio de internet donde serd consultable
el aviso de privacidad integral, a efecto de que el Titular y el Instituto puedan consultarlo en
cualquier momento.

Casos en los que se requiere un nuevo aviso de privacidad.

Articulo 26. El Responsable deberd poner a disposicion del Titular, un nuevo aviso de
privacidad, en sus dos modalidades, de conformidad con lo que establece la Ley y los
presentes Lineamientos cuando:
I.Se cambie la denominacion oficial del Responsable o la persona que estd a cargo del mismo;
Il.Se requiera recabar datos personales sensibles adicionales a aquéllos informados en el aviso
de privacidad y se requiera de su consentimiento para el tratamiento de éstos;

Ill.Se cambie las finalidades sefialadas en el aviso de privacidad, o
IV.Se modifique las condiciones de las transferencias de datos personales o se pretendan realizar

transferencias no previstas inicialmente y el consentimiento del Titular sea necesario.

Capitulo Il
Aviso de Privacidad Simplificado
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Denominacién del Responsable.

Articulo 27. En el aviso de privacidad simplificado, el Responsable deberd sefialar su
denominacién completa y podrd incluir, de manera adicional, la denominacion, abreviaturas
o acrénimos por los cuales es identificado cominmente por el piblico en general,
concretamente por el publico objetivo a quien va dirigido el aviso de privacidad.

Finalidades del tratamiento.

Articulo 28. El Responsable deberd describir puntualmente cada una de las finalidades para
las cuales se tratardn los datos personales conforme lo siguiente:

l.- £/ listado de finalidades deberd ser completo y no utilizar frases inexactas, ambiguas o
vagas, como "entre otras finalidades", "otros fines andlogos" o "por ejemplo";

II.-Las finalidades descritas en el aviso de privacidad deberdn ser especificas, redactadas con
claridad y de tal manera que el Titular identifique cada una de éstas y no tenga confusion
sobre el alcance de las mismas, y

lIl.- EI listado de finalidades deberd identificar y distinguir aquellas que requieren del
consentimiento del Titular de aquéllas que no lo requieren.

Informacién sobre transferencias de datos personales.

Articulo 29. El Responsable deberd sefialar las transferencias de datos personales que
requieran para su realizacién del consentimiento del Titular, para lo cual debe precisar:

l.- Los destinatarios o terceros receptores, de cardcter publico o privado, nacional y/o
internacional, de los datos personales, ya sea identificar a cada uno de éstos por su nombre,
denominacién o razén social; o bien, clasificarlos por categorias segun corresponda; y
Il.-Las finalidades de las transferencias de los datos personales relacionadas por cada
destinatario o tercero receptor.

Mecanismos y medios para manifestar la negativa del Titular.
Articulo 30. El Responsable deberd incluir o informar sobre los mecanismos y medios que tiene

habilitados para que el Titular pueda manifestar su negativa para el tratamiento de sus datos
personales para aquellas finalidades que requieran de su consentimiento. i

L}\’f El Responsable podrd valerse de la inclusion de casillas u opciones de marcado en el propio /(

/ / aviso de privacidad, o bien, cualquier otro medio que determine pertinente, siempre y cuando ;

/ / el medio esté disponible al momento en que el Titular consulte el aviso de privacidad y permita
que éste manlifieste su negativa, previo al tratamiento de sus datos personales o a la

v transferencia de éstos, segtin corresponda.

Consulta del aviso de privacidad integral en el aviso de privacidad simplificado.
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Articulo 31. El Responsable deberd sefialar el sitio, lugar o mecanismo implementado para
que los Titulares puedan conocer el aviso de privacidad integral.

Para seleccionar este mecanismo, el Responsable deberd considerar el perfil de los Titulares,
la forma en que mantiene contacto o comunicacion con éstos, que sea gratuito; de facil
acceso; con la mayor cobertura posible y que esté debidamente habilitado y disponible en
todo momento para el Titular.

Capitulo Il
Aviso de Privacidad Integral

Informacion de las transferencias de datos personales.

Articulo 32. Para informar al Titular sobre las transferencias, nacionales y/o internacionales,
de datos personales que, en su caso, efectie y que no requieran de su consentimiento, el
Responsable deberd indicar en el aviso de privacidad integral lo siguiente:

l.Los destinatarios o terceros receptores, de cardcter publico o privado, nacional y/o
internacional, de los datos personales; los que deberd identificar por su nombre,
denominacion o razon social;

Il.Las finalidades de las transferencias de los datos personales relacionadas por cada
destinatario o tercero receptor, y

I.El fundamento legal que lo faculta o autoriza para llevarlas a cabo, para lo cual sefialard el o
los articulos, apartados, fracciones, incisos y nombre de los ordenamientos o disposicion
normativa vigente, con la precision de la fecha de publicacién o, en su caso, la fecha de la
ultima reforma o modificacion.

Domicilio del Responsable.

Articulo 33. El Responsable deberd indicar su domicilio sin omitir la calle, numero, colonia,
ciudad, municipio o delegacion, cédigo postal y entidad federativa.

El Responsable podrd incluir otros datos de contacto como podrian ser, de manera
enunciativa mds no limitativa, la direccion de su pdgina de Internet, correo electrénico y
), numero telefénico habilitados para la atencion del publico en general.

v Datos personales.
Articulo 34. El Responsable deberd indicar los datos personales solicitados para el
tratamiento que llevard a cabo, para lo cual deberd distinguir expresamente los datos
personales de cardcter sensible.

* El Responsable deberd cumplir con esta obligacion para lo cual identificard puntualmente
cada uno de los datos personales solicitados, de manera enunciativa mds no limitativa, el
Responsable podrd considerar los siguientes tipos de datos personales:
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a) Identificables: Aquellos que identifican y que hagan identificables a las personas, como
lo son el nombre, domicilio, fotografia, lugar y fecha de nacimiento, edad, nacionalidad,
numeros telefonicos particulares (movil y fijo), registro federal de contribuyentes (RFC), firma
autégrafa, nimero de identificacién personal con referencia en alguna base de datos, clave
Unica de registro poblacional (CURP), matricula del servicio militar nacional, pasaporte,
credencial para votar (INE), y demds similares que hagan identificables a una persona.

b) Biométricos: Datos relativos a propiedades bioldgicas, caracteristicas fisiolégicas o rasgos
de la personalidad, que mediante métodos automadticos conllevan al reconocimiento de los
rasqos fisicos, tinicos e intransferibles de las personas, tales como: reconocimiento facial,
dcido desoxirribonucleico (ADN), huella dactilar, geometria de la mano, reconocimiento de
iris, reconocimiento de retina, reconocimiento vascular, reconocimiento de voz,
reconocimiento de escritura de teclado, reconocimiento de la forma de andar, reconocimiento
de firma, reconocimiento de escritura, cédigo genético, tipo de sangre u otros.

¢) Caracteristicas fisicas: Aquellos datos perceptibles a simple vista que identifiquen a la
persona, como estatura, complexion, registro de voz, imagen, tipo de dentadura, color de piel,
color de iris, color de cabello, tatuajes, lunares, cicatrices entre otros.

d) Salud: Aquellos relacionados con el estado fisico o mental de la persona, cualquier
atencién médica, expediente clinico, diagndsticos, padecimientos, sintomatologias
relacionados con la salud humana. Este tipo de datos se considera como datos sensibles.

e) Informdticos: Datos relativos a correos electronicos particulares, nombres de usuarios,
contrasefias, firma electrénica, direccién de IP (Protocolo de Internet) privada, o cualquier
direccién de control o informacién empleada por la persona, que implique su identificacion o
acceso en internet, conexion o red de comunicacién electrénica.

f) Patrimoniales: Son los relacionados con los bienes muebles e inmuebles, ingresos y
egresos, cuentas bancarias, sequros, fianzas, historial crediticio, informacién fiscal y los afines
pertenecientes al Titular.

g) Laborales: Los concernientes a solicitudes de empleo, referencias personales,
recomendaciones, capacitacién, documentos de seleccién y reclutamiento, nombramiento,
incidencias y demds que se puedan derivar o surgir de la relacién laboral de la persona.

h) Académicos: Aquellos que permitan identificar la preparacién profesional de la persona
como boletas, constancias, certificados, reconocimientos, titulos, cédulas profesionales o
cualquier documento relacionado con la trayectoria académica.

i) Procedimientos seguidos en forma de juicio: Informacién relacionada con la persona,
contenida en procedimientos administrativos o juicios en materia laboral, civil, penal, fiscal,
mercantil u otra rama del Derecho.

j) De trdnsito o migratorios: Cualquier documentacién o informacion necesaria para el
trdnsito de las personas.

k) Especialmente sensibles: Aquellos que estdn en estrecha relacién con la vida intima de la
persona y que pueden generar discriminacién, como lo pueden ser el origen racial y étnico,
opinién y dfiliacién politica, estado de salud, convicciones religiosas, filosoficas o morales y
orientacién sexual.

I) Naturaleza publica: Son aquellos que con motivo de un cargo, de la celebracion de un
convenio o por disposicion expresa de algtn ordenamiento juridico, se consideren publicos y
accesibles en general, tales como el nombre, la firma autdgrafa, la imagen, salario y
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prestaciones de servidores publicos, profesion, estudios realizados, registro federal de
contribuyentes (RFC), entre otros.

Lo anterior con la finalidad de especificar el tratamiento para cada uno de los datos.

El Responsable podrd informar sobre los medios y/o fuentes a través de las cuales obtiene los
datos personales, asi como asociar la categoria del dato personal a cada una de las fuentes
sefialadas.

Fundamento legal.

Articulo 35. El Responsable deberd sefalar el o los articulos, apartados, fracciones, incisos y
nombre de los ordenamientos o disposicion normativa vigente que lo faculta o le confiera
atribuciones para realizar el tratamiento de datos personales que informa en el aviso de
privacidad, para lo cual deberd precisar su fecha de publicacién o, en su caso, la fecha de la
ultima reforma o modificacion.

Mecanismos y medios para el ejercicio de los derechos ARCO o de Portabilidad de Datos
Personales.

Articulo 36. El Responsable deberd.fnformar sobre los mecanismos, medios y procedimientos
habilitados para atender las solicitudes para el ejercicio de los derechos ARCO o de
Portabilidad de Datos Personales.

En el caso del procedimiento, el Responsable podrd describirlo puntualmente en el aviso de
privacidad integral, o bien, remitir al Titular a los medios que tiene disponibles para que
conozca dicho procedimiento.

En ambos casos, el Responsable deberd informar, al menos lo siguiente:

l.Los requisitos que deberd contener la solicitud para el ejercicio de los derechos ARCO o de
Portabilidad de Datos Personales a que se refiere el articulo 59 de la Ley;

Il.Los medios a través de los cuales el Titular podrd presentar solicitudes para el ejercicio de los
derechos ARCO o de Portabilidad de Datos Personales;

lll.Los formularios, sistemas y otros métodos simplificados que, en su caso, el Instituto hubiere

establecido para facilitar al Titular el ejercicio de sus derechos ARCO o de Portabilidad de

Datos Personales;

IV.Los medios habilitados para dar respuesta a las solicitudes para el ejercicio de los derechos
ARCO o de Portabilidad de Datos Personales;

V.La modalidad o medios de reproduccion de los datos personales;

_/ VktLos plazos establecidos dentro del procedimiento, los cuales no deberdn contravenir lo

previsto en los articulos 58, 59, 60 y 61 de la Ley; y

VII.El derecho que tiene el Titular de presentar un recurso de revision ante el Instituto en caso de\

estar inconforme con la respuesta.
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Domicilio de la Unidad de Transparencia.

Articulo 37. El Responsable deberd indicar el domicilio de la Unidad de Transparencia para lo
cual sefialard, al menos, la calle, nimero, nivel o piso, colonia, ciudad, municipio o delegacion,
cédigo postal y entidad federativa, asi como su nimero y extension telefénica.

Cambios al aviso de privacidad.

Articulo 38. El Responsable deberd sefalar el o los medios disponibles y a través de los cuales
hard del conocimiento del Titular los cambios o actualizaciones efectuados al aviso de
privacidad simplificado e integral.

Para tal efecto, el Responsable deberd incluir en el aviso de privacidad simplificado e integral,
la fecha de su elaboracion, o bien; la dltima fecha en que éstos hubieren sido actualizados, en
su caso.

Titulo cuarto
Sequridad de los Datos Personales

Capitulo |
Generalidades

Deber de seguridad.

Articulo 39. Las medidas de sequridad a las que se refiere la Ley en sus articulos 36 y 37
constituyen minimos exigibles, por lo que el Responsable podrd adoptar las medidas
adicionales que estime necesarias para brindar mayores garantias en la proteccién de los
datos personales en su posesion.

Lo anterior, sin perjuicio de lo establecido por aquellas disposiciones vigentes en materia de
sequridad de la informacién emitidas por otras autoridades, cuando éstas contemplen una
mayor proteccién para el Titular o complementen lo dispuesto en la Ley y los presentes
Lineamientos.

Capitulo Il
Documento de Seguridad

Articulo 40. Cada responsable deberd elaborar un documento de seguridad de conformidad
con el articulo tercero fraccién Xlil de la Ley, el documento de seguridad es un instrumento
que deberd contener lo siguiente:

a) Inventario de datos personales y los sistemas de tratamiento de los datos;
b) Funciones y obligaciones de las personas que traten datos personales;

¢) Andlisis de riesgos;

d) Andlisis de brecha;
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e) Plan de trabajo;
f) Mecanismos de monitoreo y revision de las medidas de seguridad, y
g) Programa general de capacitacion.

Inventario de Datos Personales y sistema de tratamiento.

Articulo 41. El Responsable deberd crear y actualizar el inventario con la informacion bdsica
de cada Sistema de Datos Personales y su tratamiento de conformidad con el articulo 34 de
los presentes Lineamientos, mismo que deberd comprender lo siguiente.

Nombre del sistema;

Nombre y cargo del encargado;

Instrumento juridico que formaliza la relacién de los servicios que presta al responsable;
Area de adscripcion;

Fundamento legal para la creacion del sistema

Fecha de creacion;

Datos de contacto del encargado,

8. Catdlogo y medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales; .

9. Descripcion y finalidades de cada sistema;,

10.Catdlogo de los tipos de datos personales que se traten, con la indicacion si son sensibles
0 no;

11.Catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacion
fisica y/o electrénica de los datos personales;

12.Listado de servidores publicos que tienen acceso a los Sistemas de Datos Personales;
13.En su caso, los destinatarios o terceros receptores de las transferencias que se efectuen,
asi como las finalidades que justifican éstas. Anexo 1.

NSO LA WNR

Funciones y obligaciones de las personas que traten Datos Personales.

Articulo 42. El Responsable deberd establecer y documentar de forma clara y precisa las
funciones, responsabilidades, asi como el tratamiento que tienen permitido todas y cada una
de las personas que conforme a su organizacion y estructura interna sean designados como
encargados y sub-encargados.

A efectos de cumplir con lo anterior, el Responsable deberd suscribir un contrato o cualquier
otro instrumento juridico que éste decida, con cada uno de los encargados de los Sistemas de
Datos Personales, de conformidad con lo establecido en el articulo 66 de la Ley, atento al
contenido del Anexo 2.

Articulo 43. El andlisis de riesqos que deberd realizar el Responsable consiste en la
identificacion y evaluacién del riesgo actual y real en el que se encuentren sus Sistemas de
Datos Personales, asi como, las medidas para su reduccion o mitigacion.
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Andlisis de brecha.

Articulo 44. El andlisis de brecha que deberd realizar el Responsable consiste en la
identificacién y evaluacion de las medidas de seguridad existente y efectiva con las medidas
de seguridad faltantes y la creacién de nuevas medidas que pudieran ayudar a remplazar uno
o mds controles implementados actualmente.

Plan de trabajo.

Articulo 45. El Responsable deberd elaborar un plan de trabajo que defina las acciones a
implementar de acuerdo con el resultado del andlisis de riesgos y del andlisis de brecha, para
lo cual deberd priorizar las medidas de seguridad mds relevantes e inmediatas para la
proteccion de los Datos Personales.

Monitoreo y supervision periédica de las medidas de seguridad implementadas.

Articulo 46. El Responsable deberd evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y tratamiento de los
datos personales, a fin de verificar el cumplimiento de los principios, deberes y obligaciones
establecidos en la Ley.

Para cumplir con lo dispuesto en el pdrrafo anterior, el Responsable debera monitorear
continuamente lo siguiente:

El contenido del andlisis de riesgo,

El contenido del andlisis de brecha;

Las vulneraciones de seguridad, de conformidad con la bitdcora de vulneraciones de
sequridad que deberd elaborar el Responsable cenforme lo establecido en la Ley.

Programa general de capacitacion.

Articulo 47. El Responsable deberd disefiar e implementar programas a corto, mediano y largo
plazo que tengan por objeto capacitar a los servidores publicos en su organizacion,
considerando sus facultades y responsabilidades asignadas para el tratamiento y sequridad
de los datos personales y el perfil de sus puestos.

En el disefio e implementacién de los programas de capacitacion a que se refiere el pdrrafo
anterior, el Responsable deberd tomar en cuenta lo siguiente:

.- Los requerimientos y actualizaciones del documento de seguridad;
I1.-La legislacién vigente en materia de proteccion de datos personales y las mejores prdcticas
relacionadas con el tratamiento de éstos;

.- Las consecuencias del incumplimiento a la normatividad en materia de proteccion de
datos personales; y
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IV.- Las herramientas tecnoldgicas relacionadas para el tratamiento de los datos personales
y para la implementacion de las medidas de seguridad.

Afectacion a los derechos patrimoniales y morales del Titular.

Articulo 48. En términos del articulo 45 de la Ley, en materia de vulneraciones de seguridad
ocurridas, se entenderd lo siguiente:

a) Afectacion de los derechos patrimoniales del Titular: cuando la vulneracion esté
relacionada, de manera enunciativa mds no limitativa, con sus bienes muebles e inmuebles,
informacidn fiscal, historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores,
fianzas, servicios contratados o las cantidades o porcentajes relacionados con la situacién
economica del Titular.

b) Afectacién de los derechos morales del Titular: cuando la vulneracién esté relacionada,
de manera enunciativa mds no limitativa; con sus sentimientos, afectos, creencias, decoro,
honor, reputacién, vida privada, aspectos fisicos, consideracion que de si mismo tienen los
demds, o cuando se menoscabe ilegitimamente la libertad o la integridad fisica o psicolégica
de éste.

Bitacora de vulneracion.

Articulo 49. El Responsable deberd llevar una bitdcora de vulneraciones de seguridad, en la
cual se deberdn describir las vulneraciones que ocurran a sus Sistemas de Datos Personales
atento a lo establecido en el presente capitulo.

Anexo 3

Notificacion de las vulneraciones de seguridad al Titular y al Instituto.

Articulo 50. El Responsable deberd informar mediante escrito al Titular y al Instituto de las
vulneraciones ocurridas a sus Sistemas de Datos Personales, atendiendo los requisitos
establecidos en los articulos 45 y 46 de la Ley, ademas de los siguientes:

a. La hora y fecha en que sucedio la vulneracion;

b. La descripcién detallada de las circunstancias en torno a la vulneracion ocurrida;

c. La descripcién de las posibles consecuencias de la vulneracion de seguridad ocurrida; y
d. Cualquier otra informacién y documentacion que considere conveniente hacer de
conocimiento al Instituto y al Titular.

Adicionalmente en el caso del informe al Instituto se deberd incluir:

/ I.Las categorias de los datos personales y nimero de Titulares afectados; y.
Il.Los Sistemas de Datos Personales comprometidos;

Emision de recomendaciones no vinculante.
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