MANUEL GURRIA RESENDEZ

#2025, Aho de la Mujer Indigena”

Villahermosa, Tabasco a 30 de junio de 2025.

Asunto: Iniciativa con Proyecto de
Decreto por el que se reforman la
fraccion | y el Ultimo parrafo del
articulo 161 Quater del Codigo Penal
para el Estado de Tabasco.

DIP. ABBYY CRISTHEL TEJEDA VERTIZ
PRESIDENTA DE LA COMISION PERMANENTE
H. CONGRESO DEL ESTADO DE TABASCO.
PRESENTE.

El que suscribe, Manuel Gurria Reséndez, Diputado por el X Distrito Local Electoral
del Municipio de Centro e integrante de la Fraccion Parlamentaria de Morena de la
LXV Legislatura al Honorable Congreso del Estado de Tabasco, con fundamento en
lo dispuesto por los articulos 33, fraccion I, 36 fraccion |, de la Constitucién Politica
del Estado Libre y Soberano de Tabasco, 21 fraccion I, 114 fraccion Il, y 115 de la
Ley Organica del Poder Legislativo del Estado de Tabasco; asi como el articulo 78
del Reglamento Interior del Congreso del Estado de Tabasco, me permito presentar
ante el pleno de esta soberania la presente Iniciativa con Proyecto de Decreto
por el que se reforman la fraccién | y el ultimo parrafo del articulo 161 Quater
del Cédigo Penal para el Estado de Tabasco, teniendo como sustento, lo

siguiente:
EXPOSICION DE MOTIVOS

PRIMERO. El “robo de identidad” o “usurpacion de identidad” se configura cuando
una persona obtiene, transfiere, utiliza o se apropia, de manera indebida, de los
datos personales de otra, sin la autorizacién de esta Ultima, usualmente para

cometer un fraude o delito.

La identidad la constituyen los datos personales: nombre, teléfono, domicilio,
fotografias, huellas dactilares, nimeros de licencia y de seguridad social,
informacion financiera o medica, asi como cualquier otro dato que permita identificar
a una persona.
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En muchos casos, el ladrén de identidad utiliza la informacion ilegalmente adquirida
para contratar productos y servicios financieros a nombre de la victima.

La identidad puede entenderse como lo que pertenece a una persona por la simple
razén de ser quien es; lo que la caracteriza, identifica e individualiza, y la hace
diferente frente a las demas. Es un elemento que conforma la esencia del ser
humano y que le da la posibilidad de desarrollarse como persona y como parte de
un grupo social, asi como de gozar y ejercer sus libertades y derechos, y de
reconocer sus obligaciones.

En la Constitucion Politica de los Estados Unidos Mexicanos, en el parrafo
decimo del articulo 4°, se establece que toda persona tiene derecho a la identidad
y a ser registrada de manera inmediata al nacer, sefialandose en la citada
disposicion constitucional la obligacion del Estado de tutelarla, protegerla y

garantizarla.

Asimismo, en instrumentos internacionales, se establece ese derecho y la
obligacion de garantizarlo, como la Declaracién Universal de Derechos
Humanos, que dispone en su articulo 6 que todo ser humano tiene derecho, en
todas partes, al reconocimiento de su personalidad juridica; el Pacto Internacional
de Derechos Civiles y Politicos, que consagra en su articulo 16 el derecho de
toda persona al reconocimiento de su personalidad juridica; la Convencién sobre
los Derechos del Nifio, que establece como obligacién, en su articulo 7, la
inscripcion del nifio inmediatamente después de su nacimiento, y su derecho a un
nombre y a adquirir una nacionalidad; la Declaracién Americana de los Derechos
y Deberes del Hombre, que contempla en su articulo 17 el derecho de toda
persona a que se le reconozca en cualquier parte como sujeto de derechos y
obligaciones y a gozar del reconocimiento de su personalidad juridica; y la
Convencion Americana sobre Derechos Humanos, que establece en su articulo
18 el derecho de toda persona a un nombre propio y a los apellidos de sus padres
o de uno de ellos, como caracteristicas de la identidad.

En un estudio realizado por la Comisién Nacional para la Proteccién y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF), se sefiala que en
Mexico el delito de robo de identidad va en aumento dia con dia, y que, segun
datos del Banco de México, nuestro pais ocupa el octavo lugar a nivel mundial en

este delito.
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En dicho estudio también se menciona que el robo de identidad puede utilizarse de
forma ilegal para abrir cuentas de crédito, contratar lineas telefénicas, seguros de
vida, realizar compras e incluso, en algunos casos, para el cobro de seguros de
salud y vida, asi como pensiones.

A esto habria que adicionar otras conductas, como la comisién de delitos haciendo
uso de la identidad de otra persona, lo que por si solo ya constituye una conducta
reprochable.

Cabe destacar que la suplantacion de identidad también ha evolucionado con el
avance tecnoldgico, pues con los dispositivos electrénicos de telecomunicacion e
inteligencia artificial se tiene mayor acceso a datos personales sin que
necesariamente estén presentes las personas. Por ello, es un hecho no menor que
debe tomarse en cuenta al momento de articular cualquier disposicion legal que
tenga por objeto prevenir, sancionar y reprimir este tipo de conductas.

La irrupcion de la inteligencia artificial (IA) ha modificado profundamente la forma en
que las personas interactian con el entorno digital, generando, al mismo tiempo,
nuevas amenazas en materia de seguridad e identidad personal.

CECOBAN, entidad autorizada por el Banco de México para procesar
transferencias electronicas, ha advertido que la principal amenaza de la IA radica
en su uso malicioso para la suplantacion de identidad, a través del andlisis masivo
de datos, el reconocimiento de patrones y la generacion de contenidos falsos, como
los denominados deepfakes. Estas herramientas permiten a los ciberdelincuentes
simular identidades inexistentes o suplantar a personas reales con una verosimilitud

alarmante.

Esta amenaza se ve agravada por la falta de conocimiento y conciencia publica, en
especial entre los sectores mas jovenes. De acuerdo con datos de The Competitive
Intelligence Unit, el 42.4 % de las personas menores de 21 afios desconoce los
riesgos de la |A, mientras que entre los adultos mayores de 50 afios el
desconocimiento baja al 21.9 %. Asimismo, aunque el 72 % de los jévenes entre 26
y 30 afos afirma conocer la tecnologia, solo el 15 % la utiliza de manera cotidiana.
Esta brecha generacional en el uso y comprension de la IA, sumada a la falta de
camparias de educacion digital, demanda una intervencién normativa que anticipe,
regule y sancione las conductas lesivas derivadas de este fenémeno.
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A nivel nacional, el impacto de estas tecnologias en la comisién de delitos es
evidente y alarmante. México ocupa el octavo lugar mundial en robo de identidad, y
entre 2013 y 2024 la usurpacion mediante IA crecié un 218 %, segtn el Consejo
Ciudadano para la Seguridad y Justicia de la Ciudad de México. CECOBAN ha
estimado que hasta el 10 % de las solicitudes de crédito pueden ser fraudulentas,
lo que implica pérdidas superiores a 4.5 millones de ddlares para las instituciones

financieras.

En el primer trimestre de 2025, México registré un crecimiento del 27.06 % en
fraudes digitales, superando ampliamente los promedios regional y global. Destaca
especialmente el aumento del 1200 % en el uso de identidades sintéticas —
combinacion de datos reales y falsos para construir perfiles ficticios— y un
incremento del 25 % en falsificacién de documentos. Por primera vez, el uso de
deepfakes aparece en los indicadores de fraude digital en México, representando el
0.03 % de los intentos detectados, segtin un informe de Sumsub, plataforma
global de verificacién de identidad.

En un documento publicado el 15 de abril de 2025, en Estudios en Derecho a
la Informacion, titulado “La inteligencia artificial y la responsabilidad
internacional de los Estados”, Jimena Sofia Viveros Alvarez concluye lo

siguiente:

‘La complejidad de los sistemas de inteligencia artificial, su imprevisibilidad y sus
capacidades autonomas plantean un desafio a las reglas existentes de
responsabilidad de los Estados. Es imperativo mantener un control humano
determinante para una rendicion de cuentas adecuada, ya que cuanta mas
autonomia se les confiera a estos sistemas, mayor serd la brecha de
responsabilidad y menor la expectativa de rendicion de cuentas.

Atribuir el comportamiento de los sistemas de inteligencia artificial a un Estado
requiere un vinculo causal, mismo que sélo sera posible establecer cuando exista
un control determinante sobre la tecnologia por parte de algin 6rgano del Estado,
o, al menos, que los responsables de la toma de decisiones del Estado puedan
dirigir u ordenar el desplieque de los sistemas y determinar sus objetivos. Cualquier
ofra forma de control por debajo de este umbral puede dar lugar a que el vinculo
sea demasiado remoto para atribuirse adecuadamente la responsabilidad al Estado.
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No obstante, incluso cuando el comportamiento de un sistema de inteligencia
artificial no esté bajo un control humano determinante y la atribucion de su
comportamiento no sea factible, la responsabilidad del Estado todavia puede surgir
por el incumplimiento de sus otras obligaciones internacionales. Los Estados tienen
obligaciones positivas que les exigen que adopten medidas razonables para
prevenir dafios o cualquier violacion de sus obligaciones internacionales, asi como
el deber de investigar y castigar a los responsables de cualquier dafo. Ergo, los
Estados estan obligados a garantizar que los sistemas de inteligencia artificial sean
compatibles con sus propias obligaciones. Si del uso de estos sistemas resulta un
dafio, y se observa que el Estado no hizo nada para evitar que ocurriera, se puede
invocar la responsabilidad de éste.

Para cumplir con su obligacion de prevenir, los Estados deben legislar a nivel
nacional, celebrar acuerdos multilaterales para crear nuevas normas juridicas que
rijan el desarrollo, programacion, adquisicion y uso final de estas tecnologias e
incluso emitir reglamentos de importacion y exportacion de estas. Ademas, si se
adopta un régimen mas estricto de responsabilidad objetiva, los Estados podrian
resultar responsables incluso por haber asumido los riesgos que rodean el uso de
los sistemas de inteligencia artificial.

Asimismo, el Estado debe tomar las medidas necesarias para garantizar que los
particulares involucrados en la programacion, desarrollo y uso final de tecnologias
de inteligencia artificial actien de conformidad con las obligaciones internacionales
del Estado y, en caso de que éstos actuen en contravencion de éstas, se investigue,

procese y castigue a los responsables.

En conclusion, incluso si al aplicar las normas de responsabilidad de los Estados,
resultase imposible atribuirle al Estado el comportamiento de un sistema de
inteligencia artificial que actua de forma auténoma, éste seguira siendo responsable
en caso de no tomar medidas razonables para prevenir que estas tecnologias
causen pérdidas humanas, dafios materiales, afectaciones al medio ambiente,
menoscaben de cualquier manera los derechos humanos de las personas o actien
en contravencion de cualquier norma internacional a la que esté sujeto”.’

' https:/revistas.juridicas.unam.mx/index.php/derecho-informacion/article/view/16894/19379
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Esfuerzos a Nivel Nacional

En anos recientes, diversas entidades federativas han reconocido la urgente
necesidad de actualizar sus marcos juridicos para hacer frente al creciente
fendmeno de la usurpacion de identidad facilitada por herramientas de inteligencia

artificial.

1.

Quintana Roo fue una de las primeras entidades en responder, al reformar
su Codigo Penal en diciembre de 2023, para tipificar el uso de inteligencia
artificial en el delito de robo de identidad.

En diversos Congresos Locales se han presentado iniciativas relativas a
la usurpacion de identidad mediante inteligencia artificial, como en los casos
de la Ciudad de México, Estado de México, Baja California, Nuevo Ledn,
Guerrero, Michoacan, Aguascalientes, Sonora, Hidalgo, Guanajuato y
Puebla.

Sinaloa, fue uno de los primeros estados en regular el uso indebido de Ia
inteligencia artificial. En enero de 2024, reformé su Cdédigo Penal para
sancionar la manipulacion de imagenes, audios y videos con apariencia real
que afecten la intimidad sexual de terceros.

Cabe destacar que, en febrero del mismo afio, la Suprema Corte de Justicia
de la Nacion valido la definicién de inteligencia artificial establecida por el
Congreso local, la cual describe a estas tecnologias como “las aplicaciones,
programas o tecnologia que analicen fotografias, audios o videos y ofrezcan
ajustes automaticos para hacerles alteraciones o modificaciones”.
Recientemente, los Congresos de Aguascalientes y San Luis Potosi
aprobaron en comisiones dictamenes para reformar sus respectivos Cédigos
Penales, a fin de tipificar y sancionar la difusion de imagenes, audios o videos
de contenido intimo sexual manipulados a través de inteligencia artificial, sin
el consentimiento de la persona afectada.

De acuerdo con el académico Ivan Viadimir Garcia del Instituto de
Investigaciones en Matematicas Aplicadas y en Sistemas (IIMAS) de la
UNAM, entre 2020 y 2024, se han presentado 58 iniciativas legislativas
en el Congreso de la Unién que incluyen el término “inteligencia
artificial”. Sin embargo, ninguna ha llegado a promulgarse como ley.
“Las propuestas son diversas y abarcan temas como ética algoritmica,
ciberseguridad, proteccién de datos, gobernanza digital y soberania
tecnolégica. Pero hasta ahora, los esfuerzos han sido desarticulados y
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carentes de fuerza vinculante”, explica Garcia en su ensayo “El camino
hacia una regulacién de la inteligencia artificial en México”.

México, se encuentra en una etapa incipiente de regulacién de la inteligencia
artificial. Si bien el pais ha comenzado a explorar marcos normativos, las
iniciativas hasta ahora muestran un avance fragmentado, con una falta de
coordinacion entre los distintos niveles de gobierno, legisladores y érganos

auténomos.?

Si bien es cierto que existe un debate vigente sobre la incorporacion de la
inteligencia artificial dentro del marco juridico nacional, lo cierto es que ya hay
criterios establecidos por la Suprema Corte de Justicia de la Nacién en cuanto a su
definicion. Estos criterios han permitido identificar su uso como una agravante que
vulnera directamente el derecho a la identidad de las personas.

Marco Normativo Local

El 18 de julio de 2020, fue adicionada al Cédigo Penal para el Estado de Tabasco
la figura de suplantacion de identidad, contemplada en el articulo 161 Quater. Si
bien esta reforma represent6é un avance importante, la realidad tecnoldgica actual

impone nuevos retos.

SEGUNDQO. La presente iniciativa tiene como finalidad adecuar el tipo penal de
suplantaciéon de identidad a las nuevas formas en que este delito se comete,
incorporando expresamente el uso de plataformas digitales o inteligencia
artificial. Con ello, se busca fortalecer la proteccién de la identidad, la seguridad y
la privacidad de las personas ante los retos que plantea el desarrollo tecnolégico.

Por lo anteriormente expuesto, se inserta cuadro comparativo con las reformas
y adiciones a la citada disposicion legal.

2 https://www. eleconomista.com.mx/tecnologia/mexico-regulando-inteligencia-artificial-20250614-
763701.html
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CODIGO PENAL PARA EL ESTADO DE TABASCO

LEY VIGENTE

PROPUESTA

CAPITULO UNICO
SUPLANTACION DE IDENTIDAD

Articulo 161 Quater.- Comete el delito
de suplantacion de identidad quien se
atribuya la identidad de ofra persona
por cualquier medio, u otorgue su
consentimiento para llevar la
suplantacion de su identidad, causando
con ello un dafo patrimonial o moral, u
obteniendo un lucro o un provecho
indebido para si o para otra persona.
Este delito se sancionara con pena de
prision de dos a ocho afios y de
cuatrocientos a seiscientos dias multa.

Seran equiparables al delito de
suplantacion de identidad y se
impondran las penas establecidas en
este articulo, a quien:

I. Mediante el uso de un medio
informatico, telematico o electrénico
obtenga un lucro indebido o genere un
dafio patrimonial a otro, valiéndose de
alguna manipulaciéon informatica o
intercepcion de datos de envio, cuyo
objeto sea el empleo no autorizado de

datos personales o el acceso no
autorizado a bases de datos
automatizados para suplantar

identidades; o

CAPITULO UNICO
SUPLANTACION DE IDENTIDAD

Articulo 161 Quater.- Comete el delito
de suplantacién de identidad quien se
atribuya la identidad de otra persona
por cualquier medio, u otorgue su
consentimiento para llevar la
suplantacién de su identidad, causando
con ello un dafio patrimonial o moral, u
obteniendo un lucro o un provecho
indebido para si o para otra persona.
Este delito se sancionara con pena de
prision de dos a ocho afios y de
cuatrocientos a seiscientos dias multa.

Serédn equiparables al delito de
suplantacion de identidad y se
impondran las penas establecidas en
este articulo, a quien:

|. Mediante el uso de un medio
informatico, telematico, electrénico,
uso de plataformas digitales o
inteligencia artificial obtenga un lucro
indebido o genere un dafo patrimonial
a ofro, valiendose de alguna
manipulacion informatica o intercepcion
de datos de envio, cuyo objeto sea el
empleo no autorizado de datos
personales o el acceso no autorizado a
bases de datos automatizados para
suplantar identidades; o
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Il. Transfiera, posea o utilice datos
personales de otra persona con la
intencion de cometer, favorecer o
intentar cualquier actividad ilicita.

Las penas previstas en el presente
articulo se aumentaran en una mitad
mas, cuando para cometer el delito el
sujeto activo se valga de una
homonimia, parecido fisico o similitud
de la voz; asi como en el supuesto de
que tenga licenciatura, ingenieria o
cualquier otro grado académico en el
rubro de informatica, computacion o
telematica.

Il. Transfiera, posea o utilice datos
personales de otra persona con la
intencion de cometer, favorecer o
intentar cualquier actividad ilicita.

Las penas previstas en el presente
articulo se aumentaran en una mitad
mas, cuando para cometer el delito el
sujeto activo se valga de una
homonimia, parecido fisico o similitud
de la voz, uso de plataformas
digitales o inteligencia artificial; asi
como en el supuesto de que tenga
licenciatura, ingenieria o cualquier otro
grado académico en el rubro de

informatica, computacion o telematica.

En tal virtud, la propuesta de reforma antes descrita, tiene como finalidad atender
una de las premisas de la Agenda Legislativa de la fraccién parlamentaria de
MORENA, con el compromiso de luchar por un Estado mas justo democratico,
incluyente, pacifico e independiente, regido por las decisiones mayoritarias del
pueblo. Entre sus objetivos estd combatir la marginacion, pobreza, corrupcion
incumplimiento de derechos, inseguridad, manipulacién, desinformacion vy
discriminacion.

Por lo antes expuesto, estando facultado el Honorable Congreso del Estado, para
expedir, reformar, adicionar, derogar y abrogar las Leyes y Decretos para la mejor
Administracion del Estado de Tabasco, planeando su desarrollo econémico y social,
de conformidad con lo dispuesto por el Articulo 36, fracciones | y IX de la
Constitucion Politica del Estado Libre y Soberano de Tabasco, se emite el siguiente:

INICIATIVA DE DECRETO

ARTICULO UNICO: Se reforman las fracciones | y el dltimo parrafo del articulo 161
Quater del Codigo Penal para el Estado de Tabasco, para quedar de la siguiente

manera:
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CAPITULO UNICO
SUPLANTACION DE IDENTIDAD

Articulo 161 Quater.- ...

I. Mediante el uso de un medio informatico, telematico, electronico, uso de
plataformas digitales o inteligencia artificial, obtenga un lucro indebido o genere un
dano patrimonial a otro, valiéndose de alguna manipulacion informatica o
intercepcion de datos de envio, cuyo objeto sea el empleo no autorizado de datos
personales o el acceso no autorizado a bases de datos automatizados para

suplantar identidades; o

Las penas previstas en el presente articulo se aumentaran en una mitad mas,
cuando para cometer el delito el sujeto activo se valga de una homonimia, parecido
fisico o similitud de la voz, uso de plataformas digitales o inteligencia artificial; asi
como en el supuesto de que tenga licenciatura, ingenieria o cualquier otro grado
académico en el rubro de informatica, computacion o telematica.

ARTICULOS TRANSITORIOS

ARTICULO PRIMERO.- El presente decreto entrara en vigor el dia siguiente de
su publicacion en el Periédico Oficial del Estado de Tabasco.

ARTICULO SEGUNDO.- Se derogan las disposiciones que se opongan al
presente Decreto.

ATENTAMENTE

DIP. EL GURRIA RESENDEZ
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